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» A Pandémia ideje alatt kritikus infrastrukturava és Ieétfontossagu kdzmuvée
valt az internet szolgaltatas

» Iskolai oktatas

» Ofthonrdl tértend munkavéegzés
» Uzleti taldlkozok, megbeszélések
» Internetes vasarldsok

» Hivatali Ugyintézések

» A felhaszndald a digitdlis kompetencidja €s a biztonsagtudatossaga
elengedhetetlen.

» SzUkseges a szolgdltatdok, a hatosagok és a joglakotok munkaja €s
felelossege a kibretbiztonsdg megteremtésehez.
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Csak szisztematikus
beavatkozdssal, helyi szintJ,
integralt és a lemaradads

A modern technoldgia
elutasitdsa a vidéki,
alacsony statuszu és

A digitdlis alapkészsegekkel
nem rendelkez&k magas
ardnya a nemzetgazdasdagi

» 2 végzettségd, csoOkkentését seqgitd
- %?gfzﬁg?gf I<eosrlcé e 45-70 év kdzotti felnSttekre programokkal lehet
9 1a. jellemzd. eredmeényeket elérni.

A digitdlis irdstudds 1%-os
emelkedése a GDP-ben
0,123%-0s ndvekedést, azaz
100 millié euro GDP
tdbbletet eredményez.

Az ICT-szektor a magyar
GDP mintegy 12%-at adja.

A DIGITALIS KOMPETENCIA
FONTOSSAGA



Az informatika és az internet robbandsszerU fejlodése tarsadalmi
valtozasokat hozott magdval.

Az informatika oktatdsa és a digitdlis kompetencia fejlesztése
madr egész kora gyermekkortdl kezdddden biztositott.

Elethosszig tartd tanulds biztositja azt a tuddst, amivel piacképes
chetdseget tud teremteni.

nevezik. Elengedhetetlen o
ber tuddsanak

A BIZTONSAGTUDATOSSAG ES A DIGITALIS
KOMPETENCIA KAPCSOLATA



» A legtdébb munkavallald tadvmunkdaban kényszerUlt dolgozni.

» A home office a COVID-19 kbvetkeztében kerUlt a figyelem
kdzeppontjaba.

» A tdvmunka tovdabbra is elterjedt lesz tdbb dgazatban is.

» A paradigmavdltast nem a virushelyzet generdlta, hanem a
telekommunikdacid, a technika és az informatika fejlédésének
hatdsai.

» A tdvmunka a munkavégzés Uj normdjava alakul, a bin6zok is
megprobdljak kihaszndlni.

» Komoly figyelmet kell forditani az otthoni informacidbiztonsagra.

A PANDEMIA HATASA A
FELHASZNALOKRA




» A vdllalkozasok Uj biztonsdgi nehézségekkel szembesUlnek,
» A hagyomanyos biztonsagi megolddasok elavulnak.

» A belsd fenyegeteés és a véletlen adatvesztés
megnovekszik.

» A kiber- és hackerkisérletek szama a COVID-19 vildgjarvany
kitorése ota 300%-kal ugrott meg vildgszerte (FBI).

» Az elsé hulldm sordn nem forditottak elegendo figyelmet a
munkahelyen kezelt bizalmas adatok
informdaciobiztonsagadra.

» Az informatikai incidens aflagos felderitési es valaszideje
280 nap, egy rosszindulatu tadmadds daltal okozott incidens
észlelési és reagadlasi ideje ugyanakkor 315 nap (az IBM
Cost of a Data Breach 2020-as jelentése)
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A célzott adathaldsz tdmaddsok 56%, o
bennfentes fenyegetések 51%, a
zsaroloprogramok/malware-ck 48%, a nem
biztonsagos privilegizalt fiokok 42% és a
felhében tdrolt, nem biztonsdgos adatok 41%
(CyberArk jelentése).

A munkdltatd kiber- és adatbiztonsagi
intézkedeései lehetove teszik-e, hogy a
Jllald hatekonyan tudjon otthonrdl
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A kiberbiinozés 2021 végére évi 6 millidrd dolldrba kerUlhet : - 5
a vilagnak, szemben a 2015-6s 3 milliard dollarrall. PR - R

Ez a térténelem legnagyobb gazdasdgi
vagyonatcsoportositdsa €s jovedelmezébb, mint az dsszes
illegalis kdbitészer globdlis kereskedelme.

A COVID-19 6ta a leggyakoribb tdmadasok kozé tartozott a
hitelesité adatok ellopdsa (56%) €s az adathaldszat/social
engineering tevékenység (48%) és a szervezetét érte
\kiber’rémadés (60%).

-

A COVID-19 jarvany idején csak egy hénap alatt 667%-kal
novekedett az adathaldsz csaldsok szama (ENISA)
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A DIGITALIS KOMPETENCIAES A
BIZTONSAGTUDATOSSAG FEJLESZTESENEK
SZUKSEGESSEGE

» Az IT rendszerek védelmének biztositasa és a felhaszndaldk
biztonsagtudatositdsa sziikséges.

» A gyerekek és felndttek sok esetben most haszndltak elészor
kUlbnbdz6 kollaborativ alkalmazdst, vagy akdr e-mailt,
csoportmunkat segité alkalmazdst és felho szolgdltatdst.




» Digitdlis karokozok,
» Rosszindulatu célzott tamadadsok,

» Adat- és személyiseglopdsok,

» Pedofilok dltal kelkdvetett bUncselekmeények,
» Cyber-Grooming,
» Cyberbullying,

» Megtevesztésen alapuld bincselekmenyek,
» Megtévesztésre alapuld kampdanyok.

A VESZELYEK FORMA




AZ
INFOKOMMUNIKACIOS
SZOLGALTATOK ES A
HATOSAGOK
FELELOSSEGE

» T6IUk nem varhato el, hogy profi szintd
informatikai és informaciovedelmi
ismeretekkel rendelkezzenek.

» Nagyon ritkan hallani olyan hireket, hogy
a hatdsdgok felszadmoltak volna
valamilyen kiberbino6zoi csoportot.



A hatdrok védelme:

* A nemzetkdzi internetes tronk-kapcsolatok szigoru
ellendrzése és védelme hatdsdgi feladat, Ugy mint, a
féldrajzi hatdrok, vagy a repUldterek esetében.

» Ezeken a pontokon dtlépé adatkapcsolatok

kdrtékony tulajdonsdgdnak a vizsgalata, szigoru

beavatkozas sokkal nagyon hatékonysdggal.

Az orszdgok kiber-belbiztonsaganak a
megteremtése:

e A kibervildg legaldbb annyi rendfenntarté napi szinty
jelenlétét igényli, mint a valds vilag.

» Az operativ, beavatkozd egységek felkutatjak és
elfogjak az elkdvetdket.

* Ennek a bincselekmények és szabalysértések
megakaddlyozdasara kell irdnyulnia.

A VEGREHAJTAS LEHETSEGES

MODSZEREI



AZ INFOKOMMUNIKACIOS SZOLGALTATAS, MINT
KRITIKUS INFRASTRUKTURA

» Az ivoviz hdldzatbdl kifogdstalan és garantdlt mindségu ivévizet kapunk.

» Az ICT szolgdltatdé cégek csak azt biztositjdk, hogy legyen internet
kapcsolatunk.

» A szolgdltatds mennyire biztonsagos, az a szolgdltatdt nem érdekli.

» A vizszolgdltatdk szigorU jogszabalyi €s szabvanyi eldirdsoknak
megfelelni, melyeket az allam a hatosagairévén irt eld s kér szamon.

» Ha az ICT szolgdltatdkat is koteleznék a szigori jogszabdlyi és szabvdanyi
eldridsok betartasara az dllam a hatdsagain keresztil, a felhasznalok
sokkal kevesebb kiber-buncselekmeny dldozataivd valndnak.

» Megoldds: az dllam a hatdsdgokon keresztUl kotelezze a szolgdltatdkat
arra, hogy az extra dijért igénybe vehetd szolgdltatdsokat az
alapcsomag részekén biztositsak a felhaszndldk szdmdara.




egész tadrsadalom haszndlja a kibertér

Az internet kozmivé emelkedett, mint az elektromos hdlézat, vagy a
vizhalozat.

A felhaszndlonak kotelessége az alapvetd biztonsagi szabdlyokat
betartsa a kiberterben is.

Nem vdrhaté el a felhaszndalotdl, hogy professziondlis szinten értsen az
Ithl’mOleOI eszkOzehez és professziondlis kiberbiztonsagi szakerto
egyen

A kormadnyzajnak kell a hatosdgain keresztUl &nmagdnak biztositania
es kikenyszeriteni az ICT szolgaltatoktol a biztonsagot.

Ameddig a szolg(g'lliqték a kiberbiztonsdgban uzletet Idtnak és van is
>gUk gzt kiaknazni, addig nem varhato el, hogy a
O resze legyen annak biztositasa.

>lhasznalok

OSSZEGZES






