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BEVEZETŐ

 A Pandémia ideje alatt kritikus infrastruktúrává és létfontosságú közművé 
vált az internet szolgáltatás

 Iskolai oktatás 

 Otthonról történő munkavégzés

 Üzleti találkozók, megbeszélések 

 Internetes vásárlások

 Hivatali ügyintézések 

 A felhasználó a digitális kompetenciája és a biztonságtudatossága 
elengedhetetlen. 

 Szükséges a szolgáltatók, a hatóságok és a joglakotók munkája és 
felelőssége a kibretbiztonság megteremtéséhez. 



A DIGITÁLIS KOMPETENCIA 

FONTOSSÁGA

A digitális alapkészségekkel 
nem rendelkezők magas 

aránya a nemzetgazdasági  
növekedés és a 

foglalkoztatás korlátja. 

A modern technológia 
elutasítása a vidéki, 
alacsony státuszú és 

végzettségű, 
45-70 év közötti felnőttekre 

jellemző. 

Csak szisztematikus
beavatkozással, helyi szintű, 

integrált és a lemaradás 
csökkentését segítő
programokkal lehet 

eredményeket elérni.

Az automatizáció és az 
önkiszolgáló informatika

terjedése miatt el kell 
kötelezniük magukat az 
élethosszig tartó tanulás 

mellett. 

A digitális írástudás 1%-os 
emelkedése a GDP-ben 

0,123%-os növekedést, azaz 
100 millió euro GDP 

többletet eredményez. 

Az ICT-szektor a magyar 
GDP mintegy 12%-át adja.



A BIZTONSÁGTUDATOSSÁG ÉS A DIGITÁLIS 

KOMPETENCIA KAPCSOLATA

 Az informatika és az internet robbanásszerű fejlődése társadalmi 

változásokat hozott magával. 

 Az informatika oktatása és a digitális kompetencia fejlesztése 

már egész kora gyermekkortól kezdődően biztosított.

 Élethosszig tartó tanulás biztosítja azt a tudást, amivel piacképes

lehetőséget tud teremteni.

 Az ipar digitalizációját Ipar 4.0-nak nevezik. Elengedhetetlen a 

rendszerek „leggyengébb láncszemének”, az ember tudásának

és tudatosságának az elvárt szintre történő emelése.



A PANDÉMIA HATÁSA A 

FELHASZNÁLÓKRA

 A legtöbb munkavállaló távmunkában kényszerült dolgozni. 

 A home office a COVID-19 következtében került a figyelem 
középpontjába.

 A távmunka továbbra is elterjedt lesz több ágazatban is.

 A paradigmaváltást nem a vírushelyzet generálta, hanem a 
telekommunikáció, a technika és az informatika fejlődésének 
hatásai.

 A távmunka a munkavégzés új normájává alakul, a bűnözők is 
megpróbálják kihasználni.

 Komoly figyelmet kell fordítani az otthoni információbiztonságra.



 A vállalkozások új biztonsági nehézségekkel szembesülnek,

 A hagyományos biztonsági megoldások elavulnak.

 A belső fenyegetés és a véletlen adatvesztés 
megnövekszik.

 A kiber- és hackerkísérletek száma a COVID-19 világjárvány 
kitörése óta 300%-kal ugrott meg világszerte (FBI).

 Az első hullám során nem fordítottak elegendő figyelmet a 
munkahelyen kezelt bizalmas adatok 
információbiztonságára.

 Az informatikai incidens átlagos felderítési és válaszideje
280 nap, egy rosszindulatú támadás által okozott incidens
észlelési és reagálási ideje ugyanakkor 315 nap (az IBM 
Cost of a Data Breach 2020-as jelentése)



 A rosszindulatú 

támadások 

azonosításának  és  

hatástalanításának  

átlagos  ideje  a  

különböző  

iparágakban  (IBM, 

2020)



 A célzott adathalász támadások 56%, a 
bennfentes fenyegetések 51%, a   
zsarolóprogramok/malware-ek 48%, a   nem   
biztonságos privilegizált fiókok 42% és a 
felhőben tárolt, nem biztonságos adatok 41%  
(CyberArk jelentése). 

 „A munkáltató kiber- és adatbiztonsági 
intézkedései lehetővé teszik-e, hogy a 
munkavállaló hatékonyan tudjon otthonról 
dolgozni?”

 A válaszadók 55%-a határozott igennel, 35%-
a többnyire igennel, míg 8%-a többnyire
nemmel, és mindössze 2%-a határozott
nemmel válaszolt.



A kiberbűnözés 2021 végére évi 6 milliárd dollárba kerülhet 
a világnak, szemben a 2015-ös 3 milliárd dollárral. 

Ez a történelem legnagyobb gazdasági 
vagyonátcsoportosítása és jövedelmezőbb, mint az összes 
illegális kábítószer globális kereskedelme.

A COVID-19 óta a leggyakoribb támadások közé tartozott a 
hitelesítő adatok ellopása (56%) és az adathalászat/social 
engineering tevékenység (48%) és a szervezetét érte
kibertámadás (60%). 

A COVID-19 járvány idején csak egy hónap alatt 667%-kal 
növekedett az adathalász csalások száma (ENISA)



 A szervezeten belül

tapasztalt

leggyakoribb

támadások

(Ponemon, 2020)



A DIGITÁLIS KOMPETENCIA ÉS A 
BIZTONSÁGTUDATOSSÁG FEJLESZTÉSÉNEK 
SZÜKSÉGESSÉGE

 Az IT rendszerek védelmének biztosítása és a felhasználók 

biztonságtudatosítása szükséges. 

 A gyerekek és felnőttek sok esetben most használtak először 

különböző kollaboratív alkalmazást, vagy akár e-mailt, 

csoportmunkát segítő alkalmazást és felhő szolgáltatást. 



A VESZÉLYEK FORMÁI 

Digitális károkozók,

Rosszindulatú célzott támadások,

Adat- és személyiséglopások,

Pedofilok által kelkövetett bűncselekmények,

 Cyber-Grooming,

 Cyberbullying,

Megtévesztésen alapuló bűncselekmények,

Megtévesztésre alapuló kampányok.



AZ 

INFOKOMMUNIKÁCIÓS 

SZOLGÁLTATÓK ÉS A 

HATÓSÁGOK 

FELELŐSSÉGE

 Könnyű a védtelen, átlag felhasználóra 

hárítani a felelősséget. 

 Tőlük nem várható el, hogy profi szintű 

informatikai és információvédelmi

ismeretekkel rendelkezzenek. 

 Nagyon ritkán hallani olyan híreket, hogy 

a hatóságok felszámoltak volna 

valamilyen kiberbűnözöi csoportot.



A VÉGREHAJTÁS LEHETSÉGES 

MÓDSZEREI

• A nemzetközi internetes trönk-kapcsolatok szigorú 
ellenőrzése és védelme hatósági feladat, úgy mint, a 
földrajzi határok, vagy a repülőterek esetében.

• Ezeken a pontokon átlépő adatkapcsolatok 
kártékony tulajdonságának a vizsgálata, szigorú 
beavatkozás sokkal nagyon hatékonysággal.

A határok védelme: 

• A kibervilág legalább annyi rendfenntartó napi szintű 
jelenlétét igényli, mint a valós világ.

• Az operatív, beavatkozó egységek felkutatják és 
elfogják az elkövetőket.

• Ennek a bűncselekmények és szabálysértések
megakadályozására kell irányulnia.

Az országok kiber-belbiztonságának a 
megteremtése:



AZ INFOKOMMUNIKÁCIÓS SZOLGÁLTATÁS, MINT 
KRITIKUS INFRASTRUKTÚRA

 Az ivóvíz hálózatból kifogástalan és garantált minőségű ivóvizet kapunk.

 Az ICT szolgáltató cégek csak azt biztosítják, hogy legyen internet 
kapcsolatunk.

 A szolgáltatás mennyire biztonságos, az a szolgáltatót nem érdekli.

 A vízszolgáltatók szigorú jogszabályi és szabványi előírásoknak 
megfelelni, melyeket az állam a hatóságai révén írt elő és kér számon. 

 Ha az ICT szolgáltatókat is köteleznék a szigorú jogszabályi és szabványi 
előríások betartására az állam a hatóságain keresztül, a felhasználók
sokkal kevesebb kiber-bűncselekmény áldozataivá válnának. 

 Megoldás: az állam a hatóságokon keresztül kötelezze a szolgáltatókat
arra, hogy az extra díjért igénybe vehető szolgáltatásokat az 
alapcsomag részekén biztosítsák a felhasználók számára. 



ÖSSZEGZÉS

 Az egész társadalom használja a kibertér 

 Az internet közművé emelkedett, mint az elektromos hálózat, vagy a 
vízhálózat. 

 A felhasználónak kötelessége az alapvető biztonsági szabályokat 
betartsa a kibertérben is.

 Nem várható el a felhasználótól, hogy professzionális szinten értsen az 
informatikai eszközéhez és professzionális kiberbiztonsági szakértő
legyen

 A kormányzatnak kell a hatoságain keresztül önmagának biztosítania 
és kikényszeríteni az ICT szolgáltatóktól a biztonságot.

 Ameddig a szolgáltatók a kiberbiztonságban üzletet látnak és van is 
lehetőségük azt kiaknázni, addig nem várható el, hogy a 
szolgáltatásaik alapvető része legyen annak biztosítása.

 Ezért kell a jogszabályokkal kikényszeríteni a felhasználók 
kiberbiztonságának a biztosítását. 
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