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Mire képesek a kiberműveletek?

• Offenzív kiberműveletek

• Adatbázisok kompromittálása, 
meghamisítása, megsemmisítése;

• Adatátvitel blokkolása;

• Vezetési rendszer túlterhelése, 
támadása, blokkolása, adatbázisainak 
kompromittálása;

• Navigációs és tűzvezetési rendszerek 
zavarása/meghamisítása;

• Önpusztító, önmegsemmisítő 
folyamatok indítása egyes rendszereken;

• Stb., stb., stb…





Mesterséges Intelligencia???



AZ MI FŐBB TÍPUSAI

• Szoftveralapú: virtuális asszisztensek, képelemző szoftverek, keresők, 
beszéd- és arcfelismerő rendszerek

• Fizikai: robotok, önvezető autók, drónok, a dolgok internetje





A mesterséges intelligencia főbb 
felhasználási területei

• Online vásárlás és hirdetések
• Internetes keresés
• Gépi fordítás
• Kiberbiztonság
• A félretájékoztatás elleni küzdelem
• Egészség
• Közlekedés
• Termelés
• Élelmiszer és gazdálkodás
• Közigazgatás és szolgáltatások



MI a Kritikus Infrastruktúrák védelmében

1.Veszélyes viselkedés észlelése

2.Fenyegető környezeti változások észlelése

3.Biztonsági ellenőrzések automatizálása

4.Intelligens felügyelet

5.Adattárolás és elemzés





MI használata a kiberműveletekben

• Algoritmusok a szenzorokon keresztül érkező adatok elemzéséhez, az 
anomáliák  azonosításához.

• a biztonsági rendszerek felügyelete, a hálózati forgalom elemzése és az 
adatok átvizsgálása során.

• az észlelt támadások azonosítására és az azonnali reagálásra, amely segít 
minimalizálni a károkat.

• Ugyanakkor a kibertámadók is használják az MI-t a támadások 
hatékonyságának növeléséhez és a rendszerek feltöréséhez. Az MI 
alkalmazása lehetővé teszi az automatizált támadásokat, amelyekkel 
nagyobb hatékonysággal lehet végrehajtani a sebezhetőségek 
kihasználását.

• Az MI továbbá lehetővé teszi az hatékonyabb támadásokat, amelyek 
képesek a különböző biztonsági intézkedések kijátszására, vagy akár a 
hálózati infrastruktúra átverésére.





Yuval Noah Harari,
Cambridge Analytica,
Ember vs Ember……MI vs MI…..

Itt van…….
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